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Cahier des charges

Descriptifs de Uexistant

} -
[

PareFeu

L'infrastructure existante se compose d’un PareFeu, d’un routeur et deux switches.
Linfrastructure possede déja un nom de domaine qui est au format : MySocVCt.fr.
De plus au niveau de 'organisations des services :

L'entreprise est composée de 6 services : organisés en deux sous-réseaux :

SR 1: ou se trouve le service technique et le service de recherche et développement

SR 2: ou se trouve la comptabilité, commercial, 'administration et enfin les ressources
humaines.

Chaqgue service est composé de 6 utilisateurs, dont un chef/cadre.

Besoins

Afin de réaliser ce TP, il faut :

1. Deux VM Windows Server 2025 avec AD / DNS (afin d’assurer une redondance)
o 60go d’espaces de stockage prévu sur chaque VM avec 8Go de RAM alloué
chacune.
2. Pfsense qui servira de routeur, pare-feu et assura le service DHCP au sein de
Uinfrastructure.

Valentin Collet
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o PortAD : 389 (port de transfert de données standard)/636 (port de transfert
de données sécurisées avec protocole TLS)
o Deuxinterfaces LAN pour deux sous-réseaux
3. Deux clients Windows (un pour chaque sous réseau)
4. Un plan des groupes et permissions de UAD afin d’organiser et faciliter sa mise en
ceuvre

Contraintes

La principale contrainte est celle du temps dans un contexte de TP réaliser en centre de
formation sur 16H de cours au total.

La mise en place d’un serveur AD implique aussi la présence d’un Domain Name Server
(DNS) pour assurer son fonctionnement.

De plus, au cours de ce TP la configuration de UActive Directory se fera selon la méthode
AGDLP (Account, Global Groups, Domain Local groups, Permissions) qui permet de gérer
les permissions dans UAD et ainsi simplifier ladministration des utilisateurs et des
ressources accessibles. Avec des permissions spécifiques selon les dossiers et les
utilisateurs (cf schéma infrastructure AD).

Ressources

J’ai un poste de travail a disposition avec un hyperviseur de type 2 : Vmware Workstation
afin de réaliser ce TP. Ce poste dispose d’un SSD de 500go et de 32Go de RAM pour
assurer le bon fonctionnement des VM.

L’intervenant estici aussi une personne ressource au cours de ce TP afin de me conseiller
et répondre a mes questionnements.

Plusieurs cours sur l'active directory sont a ma disposition : allant de sa mise en place
avec redondance (ce qui implique aussi un cours sur les DNS), puis un cours sur la
méthode AGDLP me permettant d’avoir un AD organisé et logique.

Enfin 'infra existante implique un routeur a part, orj’ai choisi d’utiliser le PareFeu PfSense
dans un souci de rapidité et praticité en tant que routeur comme vu pendant le TP, ce qui
supprime un sous réseau 3 (entre PFsense et le routeur initiale).

Valentin Collet
BTS SIO SISR 2024 /2026 TP AD 3
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Analyse

Descriptif des solutions

Service d’annuaire : est un systeme servant a stocker, organiser et gérer les informations

d’un réseau informatique : ressources (dossiers, applications) et utilisateurs tout eny
appliquant des politiques de sécurité. Le but étant de simplifier la gestion d’une
infrastructure et de s’assurer de sa sécurité.

Active Directory : est la solution Microsoft de service d’annuaire, qui est basé sur LDAP.
Celui-ci permet la gestion centralisée des utilisateurs et groupe, des machines et des
ressources réseaux (imprimantes par exemple), de plus a la différence de LDAP il est
possible de gérer les stratégies de sécurité (GPO / Group Policy Objects).

Celui-ci permettra une authentification unique (SSO) permettant d’accéder aux
ressources réseaux avec un seulidentifiant/ mot de passe (ou carte agent + code PIN par
exemple), une gestion centralisée pour administrer des utilisateurs, groupes et
machines, 'application de stratégie (restriction d’utilisation des postes, scripts de login
(par exemple des connexions réseaux apres authentification). De plus la sécurité y est
plus importante (chiffrement des données, possibilité d’audit et contrble d’acces). Enfin
ce service peut étre intégré avec d’autres services : serveur Exchange (messagerie
microsoft), Azure AD pour une solution AD sur le cloud.

Protocole Kerberos : est un protocole d’authentification utilisé par Active Directory ou

le client envoie son mot de passe a un service d’authentification sur le serveur AD, celui-
ci délivre un ticket qui va permettre au client de s’authentifier

LDAP : (Lightweight Directory Access Protocol) est un protocole servant a agir avec un
service d’annuaire (principalement utilisée pour des recherches rapides et un acces
fréquent).

Celui-ci est organisé avec une structure sous forme d’arbre (dc = mysocvct, dc= fr), avec
un modéle objet (utilisateurs, groupes, périphériques, poste, etc...) et attributs (nom,
adresse, mot de passe)

Au niveau des protocoles utilisé : TCP/IP sur le port 389 pour les échanges standards ou
636 pour les transferts sécurisés par SSL/TLS.

Il va permettre une authentification dite centralisée (login / mot de passe), le stockage
d’informations (sur les utilisateurs, groupes, postes, etc...), et Uintégration d’applications.

Dans notre cas j’utiliserais 'exemple d’un serveur LDAP open-source : OpenLDAP

Valentin Collet
BTS SIO SISR 2024 /2026 TP AD 4
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Comparaison des solutions :

OpenLDAP AD Analyse
comparative
(ON] Linux / Unix Windows Server
License Open-source Propriétaire OpenLDAPicia
(microsoft) l’avantage de la
gratuité
Cible Infrastructure avec Infrastructure L'AD est plus
un environnement Windows, adapté a des
principalement entreprises utilisant | infrastructures
orienté sur Linux, office 365 ou Windows
mais s’adapte tout exchange
de méme treés bien a
des environnements
mixtes
Authentification | LDAP v3 LDAP + Kerberos X
(sécurisé via clé, pas
de mot de passe
clair)
Sécurité Dépendante de la Elley estintégrée Sécurité plus
configuration (ex : avec Kerberos, facilement gérée
TLS, SASL, ACL) (NTLM plus ancien), | c6té AD, mais tout
aussi possible avec
LDAP mais
nécessitant une
configuration plus
complexe.
Structure Arborescence Arborescence LDAP | Plus de possibilité
+ domaine, forét et de trie et
unités manipulations c6té
d’organisations (OU) | AD
Administration En CLl ouvia des Viainterface Facilité
outils tiers graphique intégrée d’administration et
(phpldapadmin) ou en CLI configuration cété
(powershell AD
principalement)

Choix d’une solution

L’Active Directory sera la solution choisie, premiérement car celui-ci est a mettre en place
dans le cadre du TP, de plus U'AD reste une solution plus simple a paramétrer dans un
environnement d’entreprise orienté Windows, surtout qu’ici nos machines clients ont des
OS Windows.

De plus, ajout des GPO, outils natif de 'AD permet la gestion de Uinfrastructure plus
efficacement en s’appliquant a des groupes.

Valentin Collet
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Enfin au niveau de la sécurité, les deux alternatives offrent des choix solides, mais UAD
de par sa sécurité intégrée renforcée pousse mon choix vers la solution de Microsoft.

Enfin, il est notable qu’OpenLDAP est une solution moins colteuse qu’AD qui lui
nécessite des licences Windows Server, ce qui serait a prendre en compte dans un cadre
professionnel selon le budget de Uentreprise.

L’AD sera donc retenu grace a sa facilité d’administration (GUI intégré et non pas en outils
tiers ; ainsi que GPO).

Plan d’adressage et schéma AD

Adresse Mask Passerelle Interface
SR1 172.28.1.0 /24 172.28.1.1
SR2 172.28.2.0 /24 172.28.2.1
AD1+DNS1 172.28.1.2 /24 172.28.1.1
AD2+DNS2 172.28.2.2 172.28.2.1
Clients Adresse /24 Selon SR

dynamique

FireWall GRETA

Pfsense
+
Routeur
172.26.1.141/21

LAM 1: 172.28.1.1/24
LANZ © 172.28.2.1/24

Lan1 Lan2
172.281.0 1722820
Client AD? Client
ADA windows 1 73 38 7 windows 2
DHCP e DHCP

Valentin Collet
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Etude de Uimpact sur le Sl existant

La mise en place d’un service d’annuaire type AD aura des impacts :

Techniques : U'AD va permettre la centralisation de la gestion des utilisateurs, des
ordinateurs et ressources au sein du domaine, ce qui simplifie ladite gestion. De plusiil
va participer au renforcement de la sécurité du systeme informatique, via le protocole
d’authentification Kerberos.

Organisationnels : en simplifiant 'administration des utilisateurs et leurs droits, ainsi

que leur acces. De plus cela permet de faciliter Uinstauration d’une architecture d’acces
aux ressources avec des droits NTFS.

Humaines : La mise en place d’un service d’annuaire et redondant est une solution
complexe nécessitant une réflexion en amont ainsi que des compétences particuliéres
pour Uadministrer.

Phasage de Uintervention

1) Installation des VMs: PareFeu, deux Windows serveur 2025 et deux clients
Windows 10.
2) Mise en place du PareFeu PfSense
a. Interface Wan
b. Interface Lan 1 et plage DHCP
i. Interface:172.28.1.1/24
ii. Plage DHCP:172.28.1.10-172.28.1.253
c. Interface Lan 2 et plage DHCP
i. Interface:172.28.2.1/24
ii. Plage DHCP:172.28.2.10-172.28.2.253

d. Paramétrage régles PareFeu pour autoriser les protocoles nécessaires
i. ICMP pour les tests entre LAN 1 et LAN 2
ii. Port636 et 389

e.

f. TEST:

i. Sur clients Windows : ipconfig /all pour vérifier la bonne attribution
d’une configuration DHCP

ii. Sur clients Windows : ping client1 vers client2 et inversement pour
s’assurer du bon fonctionnement du routage (celui-ci ne devrait pas
poser un probleme, les deux sous réseaux étant direct, le routage
est donc automatique, si probleme chercher c6té regles de parefeu
ou configuration ip des clients).

3) Installation DNS et son redondant

Valentin Collet
BTS SIO SISR 2024 /2026 TP AD 8
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a. Penser a paramétrer les adresses DNS sur le pfsense
b. TEST:

i. SurWindows client1 &2 : bon fonctionnement du DNS1
1. Nslookup Ads02.mysocvct.fr
ii. SurWindows client1 &2 : bon fonctionnement du DNS redondant
1. Désactiver service DNS sur Windows Server 1
2. Ping Ads01.mysocvct.fr
4) Installation AD et son redondant
5) Création de l'arborescence sur UAD
a. Utilisateurs
b. Groupes globaux
c. Groupes locaux
6) Politique de sécurité des mots de passe sur CAD
a. Testdes politiques de mot de passe
7) Création des ressources (dossiers partagés)
8) Gestion des droits d’accés selon demande du TP
a. Testdes accés aux ressources, permission sur celle-ci.
9) Mise en place des GPO
a. Testdes gpos

Prévision des tests :

—

Test du DHCP
Test du routage et communication icmp
Test DNS
Test de connexion a des sessions utilisateurs AD
a. Vérification des politiques de mot de passe (12 caracteres, changement a

w N

)
)
)
)

N

la premiére authentification)
5) Vérification de 'accés aux ressources partagées
a. Acces selon deux profil utilisateurs pour vérifier les permissions NTFS
6) Vérification des GPO

Déploiement

Le premier TP de 8h permettra la mise en place des VMs, du parefeu, des deux DNS, et un
AD.

Sur les deux derniers TP de 4h: mise en place de U'AD redondant et administration de
celui-ci selon les consignes.

Valentin Collet
BTS SIO SISR 2024 /2026 TP AD 9
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Mise en place

1) Mise en place du PareFeu PfSense
a. Configuration des interfaces

AN (wlan) -> vd-DHCP4: 192.168.1.32-24

LAN (lan) -» wvd: 172.28.1.1-24
O0PT1 (optl) > vd: 172.28.2.1-24

b. Configuration DHCP

Primary Address Pool

Subnet 172.28.1.0/24

LAN 1
Subnet Range 172.281.1-172.28.1.254
Address Pool Range ~ 172:28.1.10 172.28.1.253
From To
Primary Address Pool
Subnet 172.28.2.0/24 LAN 2
Subnet Range 172.28.2.1-172.28.2.254
Address Pool Range | 172.28.2.10 172.28.2.253
From To
DMS Servers 172.281.2
172.28.2.2 LAN1+2
8.8.8.8

c. Paramétrage régles PareFeu pour autoriser les protocoles nécessaires

Floating WAN LAN OPT1 SURLAN1 &2
(opt1)
[m] States Protocol Source Port Destination Port Gateway Queue Schedule Description
+ 3/230KiB * * * LAN Address 80 * * Anti-Lockout Rule
O «" 30/1.39GiB IPvd* * * * * * none Default allow LAN to any rule

Valentin Collet
BTS SIO SISR 2024 /2026 TP AD 10



REPUBLIQUE
FRANCAISE

Liderrd
Fipulits
Frareraind

) ) ;-.@l'nssurance
A Maladie

2) TEST:
a. Sur clients Windows : ipconfig /all pour vérifier la bonne attribution d’une
configuration DHCP

b. Sur clients Windows : ping client1 vers client2 et inversement pour
s’assurer du bon fonctionnement du routage (celui-ci ne devrait pas poser
un probleme, les deux sous réseaux étant direct, le routage est donc
automatique, si probleme chercher c6té regles de parefeu ou configuration
ip des clients).

ts de donnée

Valentin Collet
BTS SIO SISR 2024 /2026 TP AD 11
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3) Installation DNS et son redondant
a. Configuration des RR

&
=]
o

“

%
-
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gﬁ [ENS Mom
hd j ‘Ei‘_l:ﬂz . herche d Q (identique au dossier parent)
Y [ cones ce recherche direc Q(identique au dossier parent)

= MySocVCtf . ) .
. m Q(ldenthue au dossier parent)

w [ | Zones de recherche invel

» [2] 1.28.17in-addr.arpa [Had2

» (2] 2.28172in-addr.arpa [Hpsenset
» [ | Points d'approbation [Elpsensez

b. Configuration redondance

Type

Source de nom (504)
Serveur de noms [M5)
Serveur de noms (MS)
Hate (A)

Hate (A)

Hate (A)

Genéral  Source de noms {SDA}I SEMVELINS de Noms IWINS Transferts de zone

Pour ajouter des serveurs de noms & la liste, diquez sur Ajouter.,

Carvanre da rinme

Mom de domaine pleinement qualifié du serve...  Adresse IP
[172.28.1.2|
172.28.2.

Sur chaque zone
de recherche

Général  Source de noms (SOA)  Serveurs de noms WiNSI Transferts de IOHEI

Ln transfert de zone envoie une copie de la zone aux serveurs qui

L vers nmimparte quel serveur

© Uniguement vers les serveurs listés dans l'onglet Serveurs denoms | 3,

() Uniguement vers les serveurs suivants

Valentin Collet
BTS SIO SISR 2024 /2026 TP AD
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[7], ad1., hostmaster.
ad1.

ad2.

172.28.2.2

172.28.1.1

172.28.2.1

12



EX

REPUBLIQUE

FRANCAISE _ _

L ARDECHE - DROME
Frareraind FUIRIWIE v ¥ A LEIVIAIN

“ﬁl’Asgu rance
Maladie

c. Configurer des nouvelles zones secondaires sur le serveur redondant

Assistant Mouvelle zone

Serveurs DNS maitres

pod

La zone secondaire est copiée & partir d'un ou de plusieurs serveurs DNS.

___}.-"'

Spédfiez les serveurs DNS & partir desguels vous voulez copier la zone. Les serveurs

sont contactés dans 'ordre indigué.

Serveurs maitres ;

Mom de domaine ...

Valide T e ——

i. SurWindows client1 & 2 : bon fonctionnement du DNS1
1. Nslookup Ad2.mysocvct.fr

1>nslookup ad2.My

ct.fr

ii. SurWindows client1 & 2 : bon fonctionnement du DNS redondant

1. Désactiver service DNS sur Windows Server 1

Fz=n =

~ Cenfigurer un serveur DNS..,

Créer des partitions de I'annuaire d'applications par défaut...

Nouvelle zone...

Définir le vieillissement/nettoyage pour toutes les zones...
s Mettoyer les enregistremnents de ressources obsolétes

u| Mettre a jour les fichiers de données du serveur
Effacer le cache

Exécuter nslockup

I Toutes les tiches

3 |

Affichage

Supprimer
Actualiser

Exporter la liste...
Propriétés

Aide

Contient les opérations pouvant étre effectuées sur I'élément.

Valentin Collet
BTS SIO SISR 2024 /2026

Configurer un serveur DNS...

Nettoyer les enregistrements de ressources obsolétes
Mettre  jour les fichiers de données du serveur
Effacer le cache

Exécuter nslookup

Arréter

Suspendre

Redémarrer

TP AD 13
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2. Ping Ad1.mysocvct.fr (ping FQDN)

ocAD1>1pcontig /

ation IP de Wi

ésolution

4) Installation AD et son redondant
a. Installer le réle AD DS

Via powershell :  Install-WindowsFeature -Name AD-Domain-Services -
IncludeManagementTools

Redémarrer le serveur

b. Promouvoir le serveur en contréleur de domaine AD DC

Via powershell : Install-ADDSForest -DomainName "MySocVCt.fr" -
SafeModeAdministratorPassword (ConvertTo-SecureString "yourpassword" -AsPlainText
-Force)

c. Testdu bon fonctionnement redondance:

Je crée un utilisateur sur AD1 pour voir s’il est créé sur AD2 aussi: Clic droit dans
Utilisateurs et ordinateurs Active Directory puis:

'
Délégation de contrdle...

Rechercher...

I Mouveau > I Ordinateur

i Toutes les tiches > Contact

. Groupe
Actualiser B

. InetOrgPerson
Exporter la liste... g

msD5-KeyCredential
Affichage > msD5-ResourcePropertylist
Réorganiser les icones N msD5-ShadowPrincipalContainer
mslmaging-P5Ps

Alias de file d'attente MSMO

Aligner les icones
Propriétés
Imprimante

Aide I Utilisateur

Dossier partage

Valentin Collet
BTS SIO SISR 2024 /2026 TP AD 14
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L'utilisateur Test s’appellera Test1, il réplique bien sur AD2 :

iy SRV_AD2

| Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

e nE Lo XEE H

P eETER

] Utilisateurs et ordinateurs Active| Nom

w5 MySocVCtfr

| Builtin

7 Computers

2| Demain Controllers

7 ForeignSecurityPrincipal:
d Service Accout

R, invite

Type Description

| Requétes enregistrées %, Comptes d'a... Groupe deséc.. Tous les comptes d'appr.
B2 Comptes d's... Groupe de séc...
8 Contréleurs ..
& Contréleurs ...
B2 Contrleurs ...
B Contréleurs .. Groupedeséc.. Les membres de ce grou...
% DnsAdmins  Groupe de séc...
8% DnsUpdateP... Groupe de sé
B Editeurs de c... Groupe deséc.. Les membres de ce grou...

% Groupe der.. Groupedeséc.. Les mots de passe des ...
B Groupe der.. Groupe deséc.. Les mots de passe des ...
Utilisateur Campte d'utilisateur inv...
B Invités du d.. Groupe deséc.. Tous les invités du dom...
82 Ordinateurs ...
B2 proprigtaires...
% Protected Us...
&BSENEU!SRA‘.‘ Groupe de séc..  Les serveurs de ce group...

Tous les comptes d'appr..
Tous les contréleurs de ...
Les membres de ce grou.
Les membres de ce grou...

Groupe des administrate...
Les clients DNS qui sont ..

Toutes les stations de tra...
Les membres de ce grou..
Les membres de ce grou..

WINDOWS\system32> repadmin /replsummary

Heure de début du résumé de la réplication

Début de la collecte des données pour le résumé de la réplication ;

cette opération peut prendre un certain temps

DSA de destination
AD1
AD2

Valentin Collet

différence max nb échecs

88m:U5s
18m:37s

5

e/
e/ 5

<]
<]

différence max nb échecs

18m:38s
88m:U6s

5

e/
e/ 5

BTS SIO SISR 2024 /2026
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5) Jonction poste Windows clients au domaine :

Proprigtés systéme

Paramétres systéme avancés  Protection du systéme
Mom de l'ondinateur

Windows utilise les informations suivantes pour identifier votre
ordinateur sur le réseau.

Materiel

Description de l'ordinateur : |

Par exemple : "L'ordinateur du salon™ ou

"Lordinateur d"Antoing”.
Nom complet de
l'ordinatewr : DESKTOP-84R3BHM
Groupe de travail : WORKGROUP

Pour utiliser un Assistant et vous joindre & un
domaine ou un groupe de travail, cliquez sur Identité
sur le réseau.

Identit surle réseau

Pour renommer cet ordinateur ou changer de

X

Ltilisation & distance

domaine ou de groupe de travail, cliquez sur Modifier. odiier
0K Annuler Appliquer
Valentin Collet
BTS SIO SISR 2024 /2026 TP AD

Modification du nom ou du domaine de I'ordinateur <

Vous pouvez modifier le nom et 'apparttenance de cet
ordinateur. Ces modifications peuvent influer sur |'accés aux
[ESS0UMCESs rEseal.

Domaine :
|My5ncm.fr |
Groupe de travail
WORKGROUP
Annuier

IModification du nom ou du domaine de I'ordinateur

o Bienvenue dans le domaine MySocdVCt fr.

I (018 I
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6) Création de 'arborescence sur UAD
a. Utilisateurs

Comme avec Test1, créer tous les Users selon tous les services :

E}Administratil:nn 1 Utilisateur
E}Administratiu:un 2 Utilisateur
E}Administraticun 3 Utilisateur
E}Administratiu:un 4 Utilisateur
E}Administratiun 5 Utilisateur
&, Chef Administration Utilisateur
E}Chef Commercial Utilisateur
E;Chef Comptabilité Utilisateur
E}Chef Recherche & Développement Utilisateur
E}Chef Ressources humaines Utilisateur
E}Chef Technique Utilisateur
E}Cnmmercial 1 Utilisateur
E;Cu:nr‘m‘nercial 2 Utilisateur
= , etc...

b. Groupes globaux
Créer OU groupes globaux pour l'organisation, puis dedans :
Clic droit > nouveau > groupe
La convention sera :

1) GG_<Service>
2) GG_<Sercice>_Chef

MNouvel objet - Groupe *

% Créer dans : MySocVCt. fr/Groupes/Groupes Globaux

GG_Administration

Mom de groupe (antérieur & Windows 2000) :
GG_Administration

Etendue du groupe Type de groupe

(") Domaine local O sécurits |
I © clobale | ; ;Distibuﬁon

Universelle

Valentin Collet
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M2 GG_Administration

H2 GG_Administration_Chef
:%GG_CDmmercial

82 GG_Commercial_Chef
H2 GG_Comptabilite

H2 GG_Comptabilite_Chef
&2 GG_RD

82 GG_RD_Chef

M2 GG_RH

82 GG_RH_Chef
%GG_Technique

Ex : H GG_Technique_Chef

c. Groupes locaux (DL)

Comme précédemment, avec une convention :

3) DL_Chef_<Service>

4) DL_<Service>

Nouvel objet - Groupe X
% Créer dans : MySocVCt. r/Groupes/Groupes Locaux
Mom du groupe :
Dl_Chef_Technique
Mom de groupe {antérieur & Windows 2000) :
DI_Chef Technique
Etendue du groupe e de groupe
Domaine local I
Globale (_J Distribution
() Universelle
Valentin Collet
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Groupe de sécurité - Global
Groupe de sécurité - Global
Groupe de securite - Global
Groupe de sécurité - Global
Groupe de sécurité - Global
Groupe de sécurité - Global
Groupe de securite - Global
Groupe de sécurité - Global
Groupe de sécurité - Global
Groupe de securite - Global
Groupe de sécurité - Global

Groupe de sécurité - Global
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d. Attribution membre DL : groupes globaux de sécurité

Ici il faut attribuer les groupes globaux en tant que membre au groupe locaux.

Propriétés de : DL Chef Commercial ? *

Général | Membres IMembrede Gérépar Objet  Sécurté  Editeur d'attributs

Membres :

Mom Dossier Services de domaine Active Directory
gGG_Commerc... MySocVCt fr/Groupes/Groupes Globaux

Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou des... X
Selectionnez le type de cet objet :

des utilisateurs, des comptes de service, des groupes ou Autres objets Types d'objets...

A partir de cet emplacement

MySocWCt fr Emplacements...

a sélectionner (exemples) :

GG Commercial Chef]

Veérfier les noms

Supprimer Avance... Annuler

QK Annuler Appliquer Hide

e. Attribution utilisateurs dans Groupes globaux

LAE WL LELILE = L LILELELL

Propriétés dej |

General Membre de Gérépar Objet  Sécurité  Editeur d'attributs

Membres :

Mom Dossier Services de domaine Active Directony

& Administration 1 MySocVCt fr/Utilisateurs
,,_’_‘; Administration 2 MySocVCt fr/Utilisateurs
,,_’_‘; Administration 3 MySocVCt fr/Utilisateurs
3_‘; Administration 4 MySocVWCt fr/Utilisateurs
3_‘; Administration 5 MySocVWCt fr/Utilisateurs

Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou des... X

Sélectionnez le type de cet objet :

des utilisateurs, des comptes de service, des groupes ou Autres objets Types d'objets...

A partir de cet emplacement -

My SocVCt fr Emplacements...

Administration 1 {Admin1& My SocVCt fr)

Werfier les noms

Avance... Annuler

Valentin Collet
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7) Politique de sécurité des mots de passe sur CAD

J'utilise PowerShell pour créer deux PasswordPolicies :
$policyParams = @{
Name = "PasswordPolicyStandard"
ComplexityEnabled = $true
LockoutDuration = "00:30:00"
LockoutObservationWindow = "00:30:00"
LockoutThreshold = "0"
MaxPasswordAge = "31.00:00:00"
MinPasswordAge = "1.00:00:00"
MinPasswordLength = "7"
PasswordHistoryCount = "24"
Precedence = "1"#PRIORITE SUR LES AUTRES
ReversibleEncryptionEnabled = $false
ProtectedFromAccidentalDeletion = $true

New-ADFineGrainedPasswordPolicy @policyParams

ILen faut une pour le service R&D et une pour le reste.

Puis il faut ajouter les groupes nécessaires dans les password policies sur le centre
d’administration AD :

Password x D Rs

Mom Type [

B Password Settings Contain...  msDS-Pass...

|_| PasswordPolicyRD Paramétres...

|:| PasswordPolicyStandard Paramétres...

Valentin Collet
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Sur PasswordpolicyStandard :Clic droit dessus > S’applique directement a + Ajouter :

Sélectionnez des utilisateurs ocu des groupes x|
k |20

Le mot de passe doit respecter des exige
[[] Stacker le mot de passe en utilisant un ¢l Sélectionnez le type de cet objet :

des utilisateurs ou des groupes Types d'objets.. k |20

Protéger contre la suppression accidente A partir de cet emplacement : lement le compte

Description : MySocVCtir Emplacements.
Entrez les noms des objets & sélectionner (xemples) -
§5G_Administration Chef Veérifier les noms

. . N |
Sapplique directement a DEE
FS
Nom Courrier Avancé... OK Annule

Ajouter...

Supprimer

GG_Administration

Faire ceci pour tous les GG sauf RD, puis répéter 'opération sur PasswordPolicyRD pour
les GG_RD et GG_RD_Chef

8) Création des ressources (dossiers partagés) services

Je crée doncun dossier partage a la racine C:\via compmgmt > outils systeme >
dossiers partagés > partages

Propriétés de : Share >

Général Patage Sécurté  ‘Versions précédentez  Personnaliser

Mom de l'objet :  C:\Share Autorisations pour Share x

Moms de groupes ou d'utilisatey
HE CREATEUR PROPRIETA
£2 Systéme
B Administrateurs (MYSOCY
ER Ltilisateurs (MYSOCWCT

Sécurité

Mom de l'objet :  C:\Share

Moms de groupes ou d'utilisateurs
SR CREATELUR PROPRIETAIRE
SR Systéme
Pour modifier les autorsations, | SR Administrateurs (MY SOCVC T Administrateurs)

Ltilizateurs (MYSOCVCT \Liilisateurs)

Autorisations pour Systéme

Contrdle total ) .

Modification Ajouter. . Supprimer

Lecture et exécution )

Affichage du contenu du do Autorisations pour Ltilisateurs Autariser Refuser

Lecture Contréle total ] ]

Ecriture Madification O O
Pour les autorizations spéciales Lecture et exscution O
Awance. Affichage du contenu du dossier O

Lecture ]

Annuler Appliquer

Désactiver Uhéritage des permissions sur les dossiers: Cliquer droit sur le dossier >
Propriétés > Sécurité > Avancé > Désactiver ’héritage > Convertir les permissions
héritées en permissions explicites.

Valentin Collet
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Paramétres de sécurité avancés pour Administration O *

Morm 2 Ch\Share\Administration
Propriétaire : Administrateurs (MYSOCVCT\Administrateurs) % Modifier
Autorisations Partage Audit Accés effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour medifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Medifier (si disponible).

Entrées d'autorisations :

Principal Type Accés Hérité de S'applique 3

R Administrateurs (MYSOCVCTVA... Auto.. Contréle total Aucun Ce dossier, les sous-dossiers et...
.8 Systéme Auto... Contrdle total Aucun Ce dossier, les sous-dossiers et...
E£8 CREATEUR PROPRIETAIRE Auto.. Contréle total Aucun Les sous-dossiers et les fichier...

Supprimer Modifier
|

Activer I'héritage

[C] Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

QK Annuler Appliquer
Puis pour chaque dossier service y ajouter le DL_<Service> Correspondant en gérant
les autorisations

/ '\ Penser a cocher « Appliquer ces autorisations... » pour que les utilisateurs du groupe
puissent supprimer leurs propres objets

Autorisations pour Administration

Principal : I DL_Admin (MYSOCVCT\DL_Admin) Sélectionnez un principal I

Type: Autoriser ~

S'applique a:  Ce dossier, les sous-dossiers et les fichiers ~

Autorisations de base: Afficher les autorisations avancées

[C) Contréle total
Madification

(@ Lecture et exécution
@ Affichage du contenu du dossier

Autorisations spéciales

I 18 Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur I Effacer tout

Ajoutez une condition pour limiter I'acces, Les autorisations spécifiées ne seront accordées au principal que si les conditions sont remplies,

Ajouter une condition

Valentin Collet
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Puis pour le chef :

Autorisations pour Administration

Principal : I DL_Chef_Admin (MYSOCVCT\DL_Chef_Admin) Sélectionnez un principal I

Type: Autoriser

S'applique a: Ce dossier, les sous-dossiers et les fichiers

Auterisations avancées :

[C] Contrble total

8 Parcours du dossier/exécuter le fichier
8 Liste du dossier/lecture de données

1B Attributs de lecture
1B Lecture des attributs étendus

18 Création de fichier/écriture de données

{8 Création de dossier/ajout de données

w

B Attributs d'écriture
B Ecriture d'attributs étendus
@ Suppression de sous-dossier et fichier

8 Suppression
B Autorisations de lecture

(] Appropriation

() Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur

TAGAMIEr Tes sutonsations
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Afficher les autorisations de base

Effacer tout

Ajoutez une condition pour limiter |'accés, Les autorisations spécifiées ne seront accordées au principal que si les conditions sont remplies.

Ajouter une condition

9) Test

Connecter un lecteur réseau sur client Windows (par exemple Tech1)

% Connecter un lecteur réseau

A quel dossier réseau voulez-vous vous connecter ?

Specifiez |a lettre désignant le lecteur et le dossier auxquels vous scuhaitez vous connecter :

Lecteur: Z: (\Ad1.mysocvct.frishare)

Dossier: |

k4 Parceurir...

Exemple : V\serveur\partage

Se reconnecter lors de la connexion

[ Se connecter 4 I'aide d'informations d'identification différentes

Se connecter 3 un site Web permettant de stocker des documents et des images.

Valentin Collet
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= | = Gérer share (WA T1.mysocvet.fr) ()
Accueil Partage Affichage Qutils de lecteur
« v 4 == » CePC » share (\\Adl.mysocvetfr) (Z2) »
MNom : Modifié le Type
~ g Accés rapide
I Burcau » Adrministration Dossier de fichiers
Commercial Dossier de fichiers
‘ Téléchargement: ¢ Comptabilite Dossier de fichiers
Documents * Doc_Perso Drossier de fichiers
[=] Images b Documents_communs Daossier de fichiers
s @ OneDrive RD Dossier de fichiers
RH Dossier de fichiers
v @ cePC Technique 11/10/2025 13:13 Dossier de fichiers
> [ Bureau
> Documents
> [&] Images
> J’! Musique
» ) Objets 3D
> ; Teléchargements
> m Vidéos
> im Disque local (C)

Vérifier 'accés au dossier technique : OK.

Vérifier 'accés aux autres dossiers services : NON :

Erreur réseau >

Windows ne peut pas accéder a \\Ad1.mysocvct.frishare\RD

Yous n'avez pas I'autorisation d'accéder a \WAd1.mysocvet.frishare\RD. Contactez |
administrateur réseau pour demander ['accés,

Pour plus d'informations sur les autorisations, voir |e Centre d'aide et de support Windows

Fermer

Valentin Collet
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10) Création des partages Documents communs

Autorisations peur Documents_communs

Principal : Utilisateurs du dormpine (MYSOCVCT\Utilisateurs du domaine)  Sélectionnez un principal

Type: Autoriser

S'applique a:  Ce dossier, les sous-dossiers et les fichiers

Autorisations de base :
[ Contréle total
[[] Madification
18 Lecture et exécution
B Affichage du contenu du dossier
B Lecture
@ Ecriture

Autorisations spéciales

~

Afficher les auterisations avancées

[C) Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout

Ajoutezr une condition pour limiter I'accés. Les autorisations spécifiées ne seront accordées au principal que si les conditions sont remplies.

Ajouter une condition

Puis pour chef_admin:

Autorisations peur Documents_communs

Principal : DL_Chef_Admin (MYSOCVCT\DL_Chef_Admin) Sélectionnez un principal
Type: Autoriser ~
S'applique 3: | Ce dossier, les sous-dossiers et les fichiers ~
Autorisations avancées: Afficher les auterisations de base
[ Contrale total B Attributs d'Ecriture
8 Parcours du dossier/exécuter le fichier B Ecriture d'attributs étendus
@ Liste du dossier/lecture de données @ Suppression de sous-dossier et fichier
@ Attributs de lecture @ Suppression
B Lecture des attributs étendus @ Autorisations de lecture
8 Création de fichier/écriture de données () Modifier les autorisations
B Création de dossier/ajout de données (] Appropriation
[C) Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout

Ajouter une condition pour limiter I'accés. Les auterisations spécifiées ne seront accordées au principal que si les conditions sont remplies,

Ajouter une condition

11) TEST doc communs

Accéder au dossier <Service> avec un membre de GG_<Service correspondant> puis,

vérifier si les autres services renvoient bien une erreur d’acces, puis créer un fichier et le

supprimer. Vérifier que la suppression ne fonctionne pas sur un objet dont Uutilisateur

n’est pas le créateur.

Valentin Collet
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12) Partage des documents personnels

Pourcela:

& Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

YNGR R EIEY Y R &K

*

Environnement  Sessions  Coptrile & distance  Profil des services Bureau a distance  COM+
Général Adresse Compte Téléphones Organisation Membre de  Appel entrant

Profil utilisateur

Propriétés de : Chef Administration ?

: Utilisateurs et ordinateurs Active
» [ Requétes enregistrées
v 3 MySocVCtr
> || Builtin
> || Computers
2] Domain Controllers
» [] ForeignSecurityPrincipal:
» [2] Groupes
> [ ] Managed Service Accour
] Users

= Uithesteurs | |

MNem

%Administration‘l
%Administration}l
%Administration 3
%Administrationd

iy “HET LD d
2, Chef Comptabilité

&ChefTechnique
%Commercial‘l
%Commercial}l
%Commercial 3
%Commerciald
%Commercial 5
2, Comptabilite 1
2, Comptabilite 2
2, Comptabilite 3
2, Comptabilite 4

&, Chef Administration

Chemin du profil :

Script d'ouverture de
session :

Dossier de base

(O Chemin d'aceés local :

IOConnecter: M: -~ &: ‘W172.28.1.2share'\Doc_Perso‘AdminChef I

83 Chef Recherche & Développement
83 Chef Ressources humaines

Annuler Appliquer Aide

13) Test doc perso

Essayer d’accéder au doc perso de lutilisateur : OK, puis créer un fichier et le supprimer.

Vérifier que les autres sont inaccessibles.

Valentin Collet
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14) Mise en place des GPO
a. Firefox:

Je commence par créer un dossier partagé avec l'exe .MSI de firefox (version ESR)
Propriétés de : Logidel 5 JErs

Général Sécurte  Ver

= Acces réseau
Partage de fichiers et de dossien -

Logiciel
Pattage Choisir les utilisateurs pouvant accéder 4 votre dossier partagé
Chemin réseau :
WAD1\Logiciel Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fleche pour rechercher un utilisateur.
Partager...
| v Ajouter

Partage avancé

Définir des autorisations personn MNom Miveau d'autorisation
d'autres options de partage.

2 Administrateur Lecture/écriture +
) Partage avancs... g_.Admlnlstrateurs Proprigtaire

2, Utilisateurs du domaine Lecture vI

—

Je rencontre des difficultés pour partager.

‘,yPar‘tager Annuler

Puis, il faut créer une OU avec les postes dedans :

o

] Utilisateurs et ordinateurs Active | MNom Type
» || Requétes enregistrées lEJCLIENT_WIN‘I Ordinateur

v Fd MySocVCtdr 18 CLENTWIN Ordinateur
3 Builtin

Computers

Domain Controllers
ForeignSecurityPrincipal:
Groupes

Managed Service Accour

B e

Uzers
Utilisateurs
o | Postes

i

Enfin dans le gestionnaire de stratégie de groupe :

~ F3 MySocVChifr Ordre des liens Obje
s/ Default Domain Policy
» |2 Domain Controllers

3 _:=;r 0Oh L.
» _'y Filt Blequer I'héritage
) ) E Ob Mise 3 jour de la stratégie de groupe...
| [ Sites
sid Modélisat Assistant Modélisation de stratégie de groupe...

[le Résultats « MNouvelle unité d'organisation

Il est aussi possible de le faire via GPO et tache planifiée.

Valentin Collet
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5L Gestion de stratégie de groupe

& Fichier Action Affichage Fenétre 7 - 8 X
Y 9

o=z 6B m

5 Gestion de stratégie de groupe
~ ﬁ Forét: MySocVCtfr
v [£4 Domaines
~ 5 MySocVCtfr
= Default Domain Policy
> (@] Domain Controllers Nom
> 2] Groupes

Install_Firefox

Btendue Détals Paramétres

Ces groupes et utilisateurs ont |'autorisation spécifiée pour cet objet de stratégie de groupe.
Groupes et utilisateurs :

=

Autorizations acceptées Heérité
52 Administrateurs de 'entr... Modffier les paramétres, supprimer. modffiera ... Mon

> [ Filtres WMI

> _B Objets GPO Starter
@ Sites
5 Modélisation de stratégie de groupe
| Résultats de stratégie de groupe

Ajouter un utilisateur ou un groupe

Mom de groupe ou d'utilisateur :

v 52 Admins du domaine (M... Modifier les paramétres, supprimer, modffierla ... Mon

52, ENTERPRISE DOMAI... Lecture Mon

UTITSdtey 52, Systéme Modifier les paramétres, supprimer, modffierla ... Mon

> [t Objets de stratégie de groupe 52, Utilieateurs authertiiss  Lecturs (3 partir du fitrage de sécurité) Mon

|HYSOCVCT\GG?Techmque I Parcourir

Autorisations :

ILecture =g I
i

Ajouter... I

_EJ Stratégie Install_Firefox [ADT.MYSOCVC
w jld Configuration ordinateur
w || Stratégies

Mom Version Etat du déploie... Source

Aucun élément a afficher dans cet apergL

s | L Para

» || Modéles d'administration : de

s [ | Préférences Coller
v i, Configuration utilisateur Actualiser
» [ | Stratégies .
5 || Préférences Affichage b
Réorganiser les icdnes >

Aligner les icdnes

Proprigtés

Aide

Déploiement du logiciel x
Sélectionnez le type de déploiement

Fublié

() Avance

Sélectionnez cette option pour assigner |'application sans
modification

Annuler

Puis sélectionner le .msi avec ’adresse réseau et:

11528 Attribué

‘hadThlegicielFirefox_Setup 1153.2...

g Mozilla Firefox 115.25....

Pour tester la GPO :

Sur un poste avec utilisateurs Tech1 : sur la cmd, taper gpupdate /force, pour mettre a

jour les stratégies.

Valentin Collet
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b. Interdiction de la modification de Uaffichage

Toujours dans la mise a jour des stratégies, créer une nouvelle GPO, intitulée

« Interdiction affichage », U'éditer :

~ i, Configuration utilisateur
~ || Stratégies
> | Parameétres du logiciel
» || Paramétres Windows
w || Modéles d'administration : définitions de stratégies (fichiers ADMX)
» || Bureau
» [ | Composants Windows
[ | Dossiers partagés
» || Menu Démarrer et barre des tiches
= desaafiguration

| Affichage

RJGUTEr ol supprimer des prograrnimes

1 Imprimantes
» || Options régionales et linguistiques
| Personnalisation

~ 4%, Configuration utilisateur
~ [ | Stratégies
» || Paramétres du logiciel
s || Parameétres Windows
~ [ | Modéles d'administration ; définitions de stratégies (fichiers ADMX)
» || Bureau
» ] Compoesants Windows
|| Dossiers partagés
5 [ ] Menu Démarrer et barre des tiches

. Baaaadudaaaafiquration

| Affichage

RJOUTeEr ol Supprimer des programmes

] Imprimantes
» | Options régionales et linguistiques
7| Personnalisation

Activé

H| Désactiver le Panneau de configuration Affichage

Valentin Collet
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Régler les groupes, afin que la GPO s’applique a tous sauf au service RD, pour cela dans
Uonglet délégation>avancé de la GPO, ajouter les deux groupes RD avec le refus :

Paramétres de sécurité pour Interdiciton affichage x
Sécurité
Moms de groupes ou d'utilisateurs :

2 Utlisateurs authentifiés

HR& GG_RD (MYSOCVCTMGG_RD)

RD_Chef (M RD_Chef)

Ajouter... Supprimer
Autorisations pour GG_RD_Chef futoriser  Refuser
Ecrire ] ]
Créer tous les objets enfants O Il

Autorisations spéciales

Pour les autorisations spéciales et les paramétres

P . Avance
avances, cliquez sur Avance.

Annuler Appliquer

Pour tester, il suffit de faire un gpupdate /force et vérifier :

Mise a I'échelle et disposition

Certains paramétres sont gérés par votre administrateur systéme.

Maodifier la taille du texte, des applications et d'autres éléments

100% (recommandé) ~

Paramétres avancés de mise a I'échelle

Résolution de I'écran

2356 = 1280 W

Orientation de I'écran

Paysage ~
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L ARDECHE - DROME

Frasermine FORMEZ-VOUS A DEMAIN Maladle
c. GPO pour masquer la corbeille

Pour cela toujours dans le gestionnaire de stratégie de groupe, créer une gpo sous ’'OU
utilisateurs intitulée : Masquer_Corbeille puis :

- cOnﬁquration utilisateur I:_:l EI'TIFJELI'IEI' I ULisdieur ug TEUITIBEI' ITIdIUENEITIENL UE: UUSSIE... mon LUTIIIgUI’E morn
v [ Stategies || Masquer et désactiver tous les éléments du Bureau MNon configuré MNen
> [7] Paramétres du logici |i=] Supprimer |'Assistant Mettoyage du Bureau MNon configuré Naon
5 7] Paramétres Windows |i=| Cacher l'icéne Internet Explorer sur le Bureau MNon configuré Non
v [ Modéles d'administr|| = Supprimer Poste de travail du Bureau MNon configuré Non
m“l |i=] Supprimer l'icéne Mes docurnents du Bureau MNon configuré Nan
| Actrve Directe|| =] Cacher l'icane Emplacements réseau sur le Bureau MNeon configuré MNon
| Bureau =] Supprimer Propriétés du menu contextuel de l'icéne Poste d...  Mon configuré MNon
> [ Composants Win|| |i=| Supprimer Propriétés du menu contextuel de l'icéne Mes do..  Non configuré MNeon
] Dossiers partagés|| =L e pac aiguter de nartanee dec docyments récemment o [Mon confiouré
5 |- Menu Démarrer ¢ Activé

Vérifier au niveau des utilisateurs concernées :

Paramétres de sécurité pour Masquer_Corbeille x
Sécurite

Moms de groupes ou d utilisateurs :
£ CREATEUR PROFPRIETAIRE

! ¥ Ltilizateurs authentifiés

2% Systéme
SR Admins du domaine (MYSOCVC T'Adming du domaine)
[l I I o ' . R I T I 1

Ajouter... Supprimer
Autorsations pour Liilisateurs
authentifiés Auttorizer Refuser
Ecrire ] ]
Créer tous les objets enfants | J
Supprimer tous les objets enfants [] ]
O

Appliquer la stratégie de groupe - |

Autorisations spéciales

Pour les autorsations spéciales et les paramétres

o . Avance
avances, cliquez sur Avance.

Vérifier son bon fonctionnement aprés l'avoir activée avec un gpupdate /force sur un
poste.
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Rapport de tests

Les tests sont réalisés et documentés dans la procédure, en suivant 'ordonnancement
du phasage de Uintervention.

Premierement il s’agit de vérifier la bonne attribution des configuration DHCP et
communications des intermédiaires au sein du réseau (ping). Ensuite, de s’assurer du
bon fonctionnement du DNS et son redondant (via les commandes nslookup, et en
réessayant via ping aprés avoir désactiver le service DNS du serveur 1).

Puis, les tests vont concerner la création des utilisateurs, la politique de mot de passe, et
leurs acces a des ressources spécifiques. Et enfin, la bonne application des GPO.

Ces tests sont faits a 'aide de deux clients Windows 10.

Rapport de déploiement

Le déploiement s’est déroulé « sans accroc » avec la mise en place d’un serveur AD/DNS
et redondant. Ce qui correspond a deux VM Windows serveur 2025.

Enfin celui-ci a une architecture d’AD (utilisateurs -> groupes de sécurité globaux ->
groupe locaux -> ressources) et des regles GPO appliqués permettant Uadministration
des postes et des utilisateurs.

Bilan

Conclusion:

Cette procédure m’a permis d’améliorer ma maitrise et mes connaissances a propos de
UActive Directory de maniere générale mais aussi la création de dossiers partagés avec la
gestion des permissions selon la méthode AGDLP, que j’ai pu m’approprier grace ace TD,
tout comme les GPO.

Auto évaluation:

Je pense pouvoir m’améliorer sur U'organisation et la gestion du temps, malgré le loupé
d’un TD de 4h, j’ai pu rattraper le travail de chez moi.
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